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Resumo

A gestao de ativos é fundamental para que se alcance os objetivos tragados no planejamento
estratégico. Diante disso, se faz necessario a gestao de software e hardware, a fim de criar
procedimentos capazes de garantir a disponibilidade e integridade dos ativos em uso, preservando
assim a informagao gerada ou mantida.
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1- Objetivo

O objetivo desta politica € garantir que os ativos de informagdo da Questor Sistemas S.A.
sejam identificados adequadamente e que os controles de protecdo recomendados para
estes ativos da informagao estejam em vigor.

Para manter a segurancga e continuidade do negécio da Questor Sistemas, é fundamental
mapear e monitorar os ativos tecnolégicos, para maior controle da empresa, auxiliando na
aplicagdo de atualizagbes, controles de seguranga, gestdo de riscos e também na
recuperacgao de incidentes.

2- Abrangéncia

Esta politica se aplica a todos os ativos de informagdo na Questor Sistemas S.A., incluindo
ativos fora da empresa armazenados em um servigco de nuvem. Ativos de informacéo neste
contexto, incluem documentos, base de dados, contratos, documentacdo de sistemas,
procedimentos, log de sistemas, softwares, servidores, arquivos pessoais e compartilhados.

3- Declaragoes da Politica
Dos principios gerais

1. A politica de Gestdo de Ativos da Tecnologia da informagédo deve estar alinhada a
Politica de Segurancga da Informacao da Questor Sistemas S.A.

2. A politica de Gestao de Ativos da Tecnologia da informacgéo deve estar alinhada com
uma gestao de continuidade de negdécios em nivel organizacional.

3. O processo de mapeamento de ativos de informagao deve estruturar € manter um
registro de ativos de informacéo, destinados a subsidiar os processos de gestao de
risco, de gestdo de continuidade e de gestdo de mudangas nos aspectos relativos a
seguranca da informacao.

4. As rotinas de inventario e mapeamento de ativos de informagdo devem ser
orientadas para a identificagédo dos ativos de informagédo da organizagéo, a fim de

manter o escopo da organizagao mapeado e documentado.
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5. O processo de mapeamento de ativos de informacdo deve considerar,
preliminarmente, os objetivos estratégicos da organizagao, seus processos internos,
os requisitos legais e sua estrutura organizacional.

6. O registro de ativos de informacao resultante do processo de mapeamento de ativos
de informacao devera conter: os responsaveis (proprietarios e custodiantes) de cada
ativo de informagéao; as informagdes basicas sobre os requisitos de seguranga da
informagao de cada ativo de informacéo; os contéineres de cada ativo de informacgao;

as interfaces de cada ativo de informacgéao e as interdependéncias entre eles.

Os seguintes ativos de informacdao devem ser considerados no processo de

mapeamento de ativos de informacao:

1. Ativos fisicos — Eletricidade, ar condicionado, escritérios;
Banco de dados;
3. Hardwares — Computadores, notebooks, servidores, impressoras, modens, headset,
mouses, teclados, telefones, dispositivos moveis ou cartdbes memodria;
Servigos — Terceirizados, mas também online como Gmail, Google Drive;
Softwares — Desenvolvidos, comprados e gratuitos;

Niveis de permissoes;

4- Diretrizes

4.1- Informagbées ou ativos de informagdo de instalagbes de processamento de
informacoes devem ser inventariados e documentados e esse registro deve ser
mantido atualizado.

e A categorizacdo do inventario deve ser aprovada pelas partes apropriadas ou
autoridade de autorizagao.
e A organizacdo emprega o uso de mecanismos automatizados para identificar

sistemas autorizados e ndo autorizados, incluindo hardware ou software.
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e O inventario também devera incluir atualizagdes ou remocgdes do sistema de

informacao.

4.2- Das responsabilidades do proprietario do processo

e |dentificar potenciais ameacas aos ativos de informacéo;

e Identificar vulnerabilidades dos ativos de informacao;

e Consolidar informagdes resultantes da analise do nivel de seguranga da informagao
de cada ativo de informacao ou de grupos de ativos de informagdao em um relatério;

e Avaliar os riscos dos ativos de informagéo ou do grupo de ativos de informagao.

e Individuos que requerem acesso aos sistemas de informagdo devem seguir o
procedimento adequado para receber tal acesso, como descritos na politica de
controle de acesso e catalogadas no sistema de gestéo de ativos.

e Os processos em torno do gerenciamento de mudancga e de configuracdo também
serdo estabelecidos e monitorados.

e Todos os ativos de informagao devem ser devolvidos apds a rescisdo do contrato de

trabalho ou contrato.

4.3- Criticidade do ativo de informacgao

e A criticidade dos ativos de informacgao criticos da organizagao é determinada pelo:

1. Requisitos legais;

2 Pelo valor financeiro;

3. Pelo seu potencial de agregar valor ao negdcio;
4 Por sua vida util

4.4- Classificagdo das informacgées

e Todos os ativos de informagdo devem ser classificados de acordo com sua

criticidade.
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e As informacbes armazenadas, transmitidas, processadas ou que se encontram sob a
guarda dos ativos de informacdo da Questor Sistemas S.A. devem ser classificados
de acordo com as definicbes ja estabelecidas na Politica de Classificagdo da

Informagéo.

4.5- Manipulacao de midia

e A midia removivel também deve ser gerenciada pelo mesmo procedimento de
classificacao de ativos de informagao usado pela organizagao.

e A midia removivel deve ser protegida contra acesso ndo autorizado e uso indevido
durante o uso e em transito, e deve ser descartada com seguranca, usando o0s
procedimentos apropriados.

e A midia contendo informagdes confidenciais e internas do [Orgdo ou entidade]
devem ser protegidas contra acesso n&o autorizado, uso indevido, corrup¢ao durante

o transporte e, preferencialmente, com o uso de criptografia.

5- Ciclo de Vida

a) Um processo de gestdao de ativos deve ser estabelecido e documentado, para
garantir que os ativos de tecnologia da informacao sejam gerenciados e monitorados;

b) O processo de gestéo de ativos deve levar em consideracao as fases do ciclo de vida
do ativo:

l. Planejamento — Fase de alinhamento das agdes com a estratégia corporativa.
Esta fase envolve a revisao dos ativos que sdo atualmente usados em toda a
organizagao e analise dos custos de compra e instalacdo de novos ativos de
TI.

Il. Aquisicdo — Fase de definicdo do padrao técnico, empresas fornecedoras,
contratacdes e estabelecimento de acordo contratuais;

Il Implantacdo - Fase de configuragaol/instalagdo técnica e disponibilizagédo
conforme padrdes estabelecidos;

V. Gerenciamento - Fase de controle, apoio técnico, manutencéao, atualizagéo e
monitoracao;
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V. Descarte — Processo realizado quando um bem perde sua utilidade e torna-se
antieconbmico. Esta fase corresponde a transferéncia de um bem para uma
outra categoria, que sdo: material obsoleto, inservivel ou excedente.

c) O planejamento das acgbes relacionados a gestdo de ativos devem estar em
conformidade com o plano estratégico da area de tecnologia da informacido da
Questor Sistemas S.A;

d) Na aquisi¢cdo de ativos fisicos ou de software da Questor Sistemas S.A. deve-se
estabelecer formalmente uma area unica responsavel pela aquisicéo;

e) Os ativos fisicos ou de software da Questor Sistemas S.A. devem ser padronizados,
para serem adquiridos e disponibilizados conforme perfil funcional e homologados
baseado nestes padrées;

f) As licengas de ativos de software e periodos de garantia dos ativos fisicos devem ser
controladas pela area técnica da Questor Sistemas S.A;

g) Para cada ativo fisico da Questor Sistemas S.A. identificado, deve ser definido e
nomeado o seu respectivo responsavel funcional;

h) Um fluxo com critérios especificos deve ser estabelecido para o descarte dos ativos
fisicos e de software, levando em consideragdo a maxima utilizagao, o que, por que,
como e onde descartar;

i) A area de gestdo de ativos da Questor Sistemas S.A. deve ser responsavel, mas nao
somente, por:

|. Estabelecer os padrdes funcionais para aquisicao;

6- Inventario

a) Os ativos de tecnologia da informagdo da Questor Sistemas S.A. devem ser
inventariados, claramente identificados e registrados;

b) As areas de patrimbnio com o apoio da area de gestdo de ativos da Questor
Sistemas S.A. tém a responsabilidade de realizar periodicamente os inventarios e

armazenar os resultados por um periodo de 2(dois) anos para fins de auditoria
interna;

c) Periodicamente deve haver uma revisdo pela area técnica de seguranga da
informacao para assegurar que os ativos de tecnologia da informagédo da Questor
Sistemas S.A. estejam em conformidade com o inventario;
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7- Uso Aceitavel

a) Os ativos de tecnologia da informagdo da Questor Sistemas S.A. sdo destinados
para uso das atividades relacionadas ao trabalho da Questor Sistemas S.A., assim,
devem ser utilizados para este fim por seus respectivos usuarios e responsaveis;

b) Os usuarios devem estar atentos aos principios de seguranga da informagao
(Confidencialidade, Integridade e Disponibilidade) e perfeito funcionamento na
utilizacao dos ativos de tecnologia da informagao da Questor Sistemas S.A;;

c) Os usuarios devem manter a integridade (configuragdes) dos ativos fisicos e de
software da Questor Sistemas S.A.. Caso seja necessario, devera entrar em contato
com a Central de Servigcos, que acionara as areas responsaveis com prerrogativa
para realizar estas atividades;

d) Os ativos de tecnologia da informagdo da Questor Sistemas S.A. disponibilizados
pela empresa, devem ser cadastrados e configurados com identificagdo Unica,
padrées minimos de seguranga e usuario responsavel pelo uso, no intuito de serem
homologados e incorporados na rede corporativa.

8- Boas Praticas

a) Sempre que possivel, os ativos fisicos portateis (notebooks, celulares, etc.) devem
permanecer nas instalacbes da Questor Sistemas S.A. para evitar exposi¢ao e risco
de furto ou roubo;

b) E recomendavel que ao trafegar com ativos fisicos portateis (notebooks, celulares,
etc.) da Questor Sistemas S.A, estes sejam devidamente protegidos, guardados em
locais seguros ou ndo exposto, como por exemplo na mala do carro;

c) Em aeroportos ou taxis, recomenda-se que ativos fisicos portateis (notebooks,
celulares, etc.), sempre estejam sob sua visao e guarda.

9- Adequacgao da Politica
a) Os novos projetos de desenvolvimento ou para novas aquisi¢des, devem seguir os

padrbes estabelecidos nesta politica;
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b) Para estarem adequados a esta politica, as implementacées necessarias deverdao
ocorrer no prazo de 1(um) ano a partir de sua publicagao;

c) Caso ndo seja possivel a adequacao, recurso técnico ou processo, o Comité de
Segurancga da Informagao deve documentar estar ciente, para fins de auditoria.

10- Referéncias

e ABNT NBR ISO/IEC 27001:2013 Tecnologia da informagao — Técnicas de seguranca
— Sistemas de gestado da seguranca da informagao — Requisitos;

e ABNT NBR ISO/IEC 27002:2013 Tecnologia da informag¢ao — Técnicas de seguranga
— Cédigo de pratica para controles de seguranga da informacgao;

e Framework Information Technology Infrastructure Library — ITIL, v. 4, conjunto de
boas praticas a serem aplicadas na infraestrutura, operagdo e gerenciamento de
servigos de TI;

11- Revisoes e Aprovagoes

Data Versao Descrigao Autor
16.08.2021 1.0 Criacao da Politica Comité de Seguranga da
Informacéao
21.07.2023 |2.0 Atualizacao da Politica Setor de Tl e Setor de

Protecdo de Dados
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