FLUXOGRAMA QUESTOR - Anexo 02 (Plano de Reposta a Incidentes)

FRENTE 01

DETECCAO E
AVALIAGAO
PREVIA

DIRETORIA DE
TECNOLOGIA DA
INFORMACAD

Identificagdo

Comunicacao

ENCARREGADO

Encaminhar para a
diretoria de tecnologia
para avaliagao técnica

0 Incidente envolve
Dados Pessoais?

Envolve somente
informacgoes de Clientes

da Questor?

QUESTOR

SIMPLIFIQUE | AUTOMATIZE

Encaminhar para o
marketing para elaboracao
de nota de comunicagao

Encaminhar para a

validagao do Encarregado
(DPO) e CED

FRENTE 02

CLASSIFICACAO,
MEDIDAS
MITIGADORAS E
NOTIFICACAO

Acionar a diretoria de
tecnologia para aplicagao
das medidas de

contencdo, erradicagdo e
eliminacao de
vulnerabildiades

Classificagao

Acionar o
departamento
financeito para avaliar
a disponibilidade de

recursos para a
contratagao de
consultorias externas e
apuracdo dos custos do
incidente

ENCARREGADO

Identificar risco

Existente, Elevado ou
Critico

Acionar o departamento
de marketing para
elaborar a sugestao de
texto para as notificagbes

—> NAO

Encaminhar para elaboragio do

Relatdrio Pos-incidente

Acionar o CED para: (i) determinar
a realizacdo de notificagao; (ii)
aprovar o texto de comunicagao;
(iii) aprovar as medidas
mitigadoras sugeridas; e (iv)
aprovar a contratacio de
consultoria externa para apoio e
resolucgdo de incidente

Acionar a geréncia de produtos e
suporte para: (i) opinar sobre a
necessidade de notificagao; (ii)

opinar sobre o texto sugerido
para as notificagdes; (iii) opinar
sobre a contratacao de
consultoria externa; e (iv)
auxiliar na definicdo e aplicagao
de medidas mitigadoras

RELATORIO POS INCIDENTE

Solucionado o Incidente

Encarregado
coordena a
elaboracio do
Relatdrio Pos-
incidente, com
apoio da
diretoria de
tecnoogia e
recursos
humanos

Encarregado
coordena a
realizacio de
treinamentos,

com o apoio do
departamento
de recursos
humanos




