QUESTOR SOLUCAO QUESTOR CLOUD BUSINESS

1- Questor Cloud

A Questor investiu em uma plataforma contabil que seja realmente 100% web, que entrega
tudo em um soé lugar, incluindo a infraestrutura da solucdo. Desta forma, o cliente nao
precisara se preocupar com locacdo de servicos online, montagem e manutencdo de
servidores fisicos, backups e atualizagdes de versdées do sistema. Tudo garantido pelas
normas de LGPD e os mais altos indices de segurancga e confiabilidade com a estrutura
alocada na Cirion.

Ainda, é possivel instalar também na propria infraestrutura do cliente. O Questor Cloud
permanece com sua principal caracteristica, uma solugéo contabil 100% web, porém, o

escritorio contabil assume o controle de manter a estrutura online ativa.

Atualmente a Questor trabalha com os fornecedores abaixo, utilizando de seus ambientes
devidamente certificados.

https://www.questor.com.br/cloud/
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2- Fornecedor Lumen/Cirion
https://blog.ciriontechnologies.com/pt-br/certificacoes-conformidades-data-center/

Registra-se que o fornecedor Lumen/Cirion € uma empresa global formada pela fusdo da
CenturyLink e da Level 3 Communications, razao pela qual, suas certificacbes podem
incluir a nomenclatura destas ultimas.
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https://www.questor.com.br/cloud/
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Os data centers da Cirion no Brasil contam com as seguintes certificagdes:

* IS0 9001 - focada em Sistema de Qualidade. Data Centers de Cotia (SP), Rio de Janeiro (RJ) e
Curitiba (PR) certificados desde 2014;

* ISO 20000-1 - focada em Sistema de Gestdo de Servico. Data Centers de Cotia (SP), Rio de Janeiro
(RJ) e Curitiba (PR) certificados desde 2018;

* ISO 22301 - focada em Sistema de Gestao de Continuidade de Negocios. Data Centers de Cotia {SP),
Rio de Janeiro (RJ) e Curitiba (PR) certificados desde 2021;

* ISO 27001 - focada em Sistema de Gestdo de Seguranga da Informacdo. Data Centers de Cotia (SP),
Rio de Janeiro (RJ) e Curitiba (PR) certificados desde 2016;

» IS0 27017 - focada em Sistema de Gestao de Seqguranca da Informacac - Cadigo de pratica para
Controles de Seguranca da Informacao para servicos em nuvem. Data Centers de Cotia (SP) e Rio de

Janeiro (RJ) certificados desde 2017;

« IS0 27018 - focada em Sistema de Gestdo de Seguranca da Informacao — Cadigo de pratica para
protecdo da Informacdo de |dentificacdo Pessoal para servicos em nuvem. Data Centers de Cotia (SP)
e Rio de Janeiro (RJ) certificados desde 2020.
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Tier - Uptime Institute

O Data Center da Cirion em Cotia (5P), conta com as certificacges Tier lll Design Documents e
Constructed Facility e o Data Center no Rio de Janeiro (RJ) conta com a certificacdo Tier Ill Design
Documents e estamos em fase de projeto para conquistar a categoria de certificagcdo de Constructed
Facility, garantindo que toda a estrutura, equipamentos e processos foram pensados e implementados
wvisando manter a continuidade de negdcios.
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Conformidade com PCI-DSS

Data Centers de Cotia (5P), Rio de Janeiro (RJ) e Curitiba (PR} est3o em conformidade com os requisitos
2, 11.1 e 12 desde 2016.
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Conformidade SOC

Criado em 2009, pela Association of International Certified Professional Accountants (AICPA), substitui
o relatdrio SAS 70. E um padrao internacional que visa proporcionar aos auditores dos nossos clientes
evidéncias suficientes sobre o estado dos controles internos, seguranca da informacdo e controles de TI
realizados pela Cirion.

O processo para a obtencao do relatdrio, parecido com o processo de auditoria, @ anual, sendo
realizado por um consultor especializado e, estando em conformidade com todos os objetivos de
controle, & emitido o relatario atestando o periodo avaliado.

* SOC 1 - relatorio SOC focado em fornecer uma garantia razoavel de que as demonstracdes
financeiras da Cirion sdo confidveis e preparadas de acordo com o IFRS Internal Control over Financial
Reporting (ICFR). Data Center de Cotia (5P} esta em conformidade desde 2007, o Data Center do Rio
de Janeiro (RJ) desde 2012 e o Data Center de Curitiba (PR) desde 2020;

s S0C 2 - relatdrio 50C focado em Seguranca da Informagdo baseado em Trust Services Criteria. Data

Centers de Cotia (5P) emn conformidade desde 2020;

s S0C 3 - relatorio SOC focado em Seguranca da Informacdo baseado em Trust Services Criteria for

General Use Report. O Data Center de Cotia (5P) esta em conformidade desde 2020.

A 47 Revolucdo Industrial ja & parte da nossa realidade e demanda cada vez mais agilidade e
capacidade na gest3o dos dados. Por isso, os Data Centers oferecem seguranca de alto nivel, rede
avangada, energia limpa e continua, suporte especializado e um ecossistermna global. Tudo isso com uma
rede de alta disponibilidade e baixa laténcia - comprovadas pelas certificacdes e conformidades - para
manter seus negocios conectados.

3- Fornecedor Optidata
https://www.optidata.cloud/

Registra-se que o fornecedor Optidata € uma empresa brasileira de infraestrutura de TI,

que foi adquirida pela Equinix, provedora global de servigos de infraestrutura digital, razéo
pela qual, suas certificacdes podem incluir a nomenclatura desta ultima.

Optidcta :: Solugdes ~ Contetdos ~ Quem somos ~

Migre de forma rapida, descomplicada e eficaz. Com a Optidata vocé conta com o suporte de profissionais especializados em todas as
etapas de cada processo, e certificagdes que sdo sindnimo de de seguranga, qualidade e desempenho.
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