QUESTOR Cartilha de Privacy by Design e by Default

INTRODUCAO

A Questor Sistemas S.A, ao implementar a Lei 13.709/2018, adotou em seus sistemas e
servigos a privacidade na concepgdao, bem como na padronizagao.

A finalidade da Cartilha Privacy by Design e By Default é apontar os fundamentos adotados
na protecado e privacidade de dados ao criar e atualizar sistemas.

A Questor Sistemas S.A, imbuida nesse escopo, implementou a Lei Geral de Protecdo de
Dados, aplicando os seus preceitos quando do desenvolvimento e parametrizagdo dos seus
produtos.

O objetivo da Cartilha PbD Questor é tornar publico os fundamentos da Privacy by Design e
By Default aplicados aos Sistemas Questor.

I QUESTOR



Por que implementar a LGPD?

Em resposta ao questionamento apresentado, a Questor aponta na presente Cartilha de
Privacy by Design as razdes para promover-se a implementa¢ao da Lei Geral de Protegao de
Dados.

E imperioso ressaltar que a necessidade de se implementar a LGPD é uma exigéncia
mundial, tendo em vista que os maiores mercados perceberam que as informagdes, ou,
ainda, os dados pessoais sdao o insumo mais caro da sociedade pdés-moderna, a saber, a
estrutura sdécio cultural desde o fim dos anos 80 até os dias hodiernos.

Alguns preceitos legais em vigor previram patamar protetivo minimo aos dados pessoais,
como pode-se citar o Cédigo de Defesa do Consumidor em 1990, Marco Civil da Internet em
2014, a Lei Geral de Protecdo de Dados de 2018 e a Nova Lei no 14.155 de 2021 que tipifica
a conduta de invasao a dispositivos informaticos, alterando o artigo 154-A do Cdédigo Penal.
Todo esse acervo legal evidencia o empenho do Brasil em promover a salvaguarda dos
dados pessoais.

Tratando, especificamente, da Lei Geral de Prote¢cdo de Dados, no 13.709/2018, regramento
que entrou em vigor em Setembro de 2020, o Brasil estabeleceu que os dados de pessoas
fisicas merecem tutela.

Assim, a partir da LGPD aqueles que tratam e coletam dados precisam cumprir as medidas
minimas de protecdo as informacgdes de natureza pessoal.

Surge desse ponto a necessidade de implementar a LGPD e aplicar todas normas as rotinas,
aos servigos, aos produtos, entre outros. Baseado nessa compreensdo, a Lei Geral de
Protecdo de Dados definiu a Privacidade na

Concepcao e na padronizacdo, conhecido como Privacy by Design e by Default. Conceitos
esses que devem ser aplicados quando da criacdo de um novo produto/servigo/rotina, ou,
ainda, na definicao de um padrao da privacidade da informacao.

Valido frisar que o animo protetivo aos dados pessoais é uma corrente mundial, mais
precisamente nascida na Alemanha em 1970. Ressalte-se que o direito conquistado nao tera
retrocesso com o passar do tempo, ocorrendo nesse contexto o efeito “cliquet”, pois trata-se
de verdadeira vedacdo ao retrocesso dos direitos fundamentais, e isso em escala global.

Além disso, a Constituicdo Federal de 1988 tera acréscimo nos direitos fundamentais, pois a
Emenda de no 115 fora aprovada; logo, a protecdo aos dados pessoais passou a ser um
direito fundamental com previsdo constitucional.
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A Lei 13.709/2018 prevé, ainda, duras penalidades aos agentes que tratarem dados
pessoais de forma irregular.

Visando evitar tratamentos de dados irregulares, a Questor Sistemas S.A. desenvolveu a
Cartilha Privacy by Design e by Default aos seus clientes, parceiros e colaboradores.

Definicao Legal de Privacy by Design.

A LGPD trouxe em seu arcabouco o conceito de Privacy by Design quando previu no artigo
46, § 22 que as medidas de segurancga e do sigilo de dados deverdo ser observadas desde a
fase de concep¢ao do produto ou do servico até a sua execucao.

E o principio segundo o qual a privacidade deve ser incorporada a um sistema, produto ou
servi¢o durante todo o seu ciclo de vida.

Lancando-se mao de uma abordagem na qual a seguranca dos dados é incorporada a um
sistema, produto ou servico no decorrer do seu desenvolvimento.

Porquanto esta cartilha elencara o que a Questor desenvolveu em matéria de privacidade e
protecao de dados com foco em Privacy by Design.

A seguir, apresenta-se a Descri¢cdo da Insercdo dos Direitos dos Titulares de Dados Pessoais
aos Sistemas Questor como exemplo de aplicagdao da metodologia Privacy by Design.

Descricao da inser¢ao dos direitos dos Titulares de Dados aos Sistemas
(Questor Consulta aos Dados Pessoais)

Como forma de cumprir as exigéncias da Legislacdo em apreco, é imprescindivel aos
Sistemas Questor que tratam dados pessoais possibilitar a consulta aos titulares, além de
fornecer agBes/estruturas tecnoldgicas que garantam o exercicio dos direitos previstos na
LGPD pelos usuarios do software e titulares de dados.

Assim, o mdédulo Gerenciador de Empresas do Gestdao Contdbil dispbe da rotina “Consulta
aos Dados Pessoais” com o intuito de permitir a pesquisa e o exercicio dos direitos pelo
solicitante.

Ademais, o parametro de consulta principal é o nimero do CPF, que é a informagao chave a
pesquisa aos dados pessoais. Logo, o usudrio deverd informar o referido nimero e ao
executar a rotina serdo retornados os dados do solicitante junto a empresa/usuario a que
estiver vinculado.

Como resultado da busca, serdo apresentadas duas abas de dados:

e Resultado da consulta: exibe os dados do CPF pesquisado;
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e Historico: exibe o histérico de alteragdes dos dados do CPF consultado.
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Importante: Determinados dados sdo classificados como obrigatérios e ndo poderao ser
anonimizados/excluidos devido ao cumprimento de obrigacdes legais.

A classificacdo dos dados serd representada pela coluna "Tipo", exibindo neste campo a
informacdo de classificacdo do dado como Obrigatdrio ou Nao Obrigatoério.

Frise-se que os dados nao obrigatorios poderdo ser excluidos ou anonimizados.
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O usudrio entdo podera definir as agdes relacionadas aos dados apresentados, conforme as
seguintes opgoes:

e Bloqueio: os dados sdo “congelados/blogqueados” impossibilitando qualquer
tratamento e ficardo disponiveis apenas para consulta e atualizacao.

e Anonimizagao: o dado é preservado, porém ndo pode ser identificavel o seu titular.
E uma agdo irreversivel.
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e Exclusdo/Eliminagdo: o dado é eliminado totalmente do registro.
E uma agdo irreversivel.

e Portabilidade: retira os dados da tutela do sistema/escritério e os entrega para o
titular em formato interoperavel.

E uma agdo irreversivel.

e Revogagcao do consentimento: impede a continuagdao de tratamento dos dados,
sendo necessario realizar uma acdo(escolha) especifica posterior (bloqueio,
anonimizacao, exclusdo ou portabilidade).

Ao concluir o processo de exclusdo ou anonimizagdo dos dados, sera exibido em tela um
relatério detalhando os dados mantidos e os dados que sofreram alteracdes pelo comando
do usuario ao atender a solicita¢ao do titular.

Definicao Legal de Privacy By Default

A Lei Geral de Protecdo aos Dados prevé a metodologia da Privacy by Default em seu artigo
46, § 29, aduzindo que as medidas de seguranca e de sigilo de dados deverdo ser aplicadas
como critério de padronizagdo ao desenvolver ou atualizar um determinado produto/sistema.

O principio segundo o qual as configuragdes de privacidade que visem a seguranga devem
ser adotadas como padrdao em quaisquer produtos ou servicos disponibilizados ao publico.

A cartilha em comento visa indicar o que a Questor desenvolveu em matéria de privacidade e
protecao de dados com foco na metodologia Privacy by Default.

A seguir apresenta-se, a titulo de exemplo da metodologia Privacy by Default, a Descri¢do
das Normas de Boas Praticas.

Descricdo das Normas de Boas Praticas como critério de padronizacao:

A Questor visando aplicacdo plena do principio de privacy by default normatizou as rotinas
que tratam dados pessoais.

Estabelecendo uma padronizacdo através das Normas de Boas Praticas, visa-se por meio
desta acdo identificar riscos e adotar agdes com efeito de contencao e mitigacdo de
vulnerabilidades.

Com efeito, in casu, trata-se de perfeita adequag¢do do principio da Privacy by Default as
rotinas, produtos e modelo de Negdcio da Questor.

O objetivo da normatizacdo de rotinas, ou aplicacdo da metodologia Design By Default, é
regular os setores e estabelecer padrdao de boas praticas, promovendo maior seguranca as
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acles realizadas na Questor. Indicando, por sua vez, aos colaboradores qual a boa pratica
deve ser adotada em cada rotina, tudo conforme o que preceitua a Lei 13.709/2018.

Veja bem, normatizar é também padronizar. Por essa razao que se privilegiou as Normas de
Boas de Praticas aos setores da Questor.

As normas foram desenvolvidas pelo mesmo time/setor/colaborador a que destinava a sua
aplicagao.

Como exemplo, segue a transcricdo de uma das normas definidas pela Questor em
observacgao ao principio Design by Default, a saber:

A) Normas de Boas Praticas da Tl

Norma 013 — Midias Removiveis

Resumo

A presente norma aborda a rotina de Midias Removiveis, seguida de previsdo da

conduta proibida.

Descricdao da Norma

A presente norma aborda a rotina de uso de equipamentos/midias removiveis como
pendrive, celular, cAmeras pessoais nos computadores sem autorizacdo da Tl ou

analise anterior é proibido.

Norma Dever

E PROIBIDO o uso de midias removiveis ou equipamentos sem prévia

andlise/autorizacdo da TI.
Ambiente Arquivos Questor e aplica¢do do termo de confidencialidade

O Ambiente Arquivos Questor foi criado para otimizar a troca de dados e informagdes entre o
cliente e a Questor Sistemas S.A. de maneira segura e transparente. Através da plataforma, é
possivel realizar o envio de arquivos com total confiabilidade, com registro de quem solicitou
e por quanto tempo.

Apds o periodo de validade definido, os arquivos sdao automaticamente excluidos, garantindo
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a seguranca e privacidade das informagdes.

A area de login tem a seguinte configuracao:

QWUESTOR

SETIAr-ITG

Apos realizar o login o usuario do suporte interno da Questor Sistemas é direcionado a
pagina principal. Nesta, sera possivel inserir algumas informagdes como: CNPJ do cliente,
nome, qual a finalidade do arquivo e, mediante necessidade, uma observagao:

Toxbes o8 ETiNS0s

Chamios

Criar Sabcitagio

solicitaghes  comse o e BR Rl seporint 083 |

Apds o procedimento realizado pelo usudrio, serd gerado um link com token especifico para

envio ao cliente. Este link, devidamente validado, permite que o cliente execute o envio do
arquivo.

Exemplo do link utilizado:

& URL do Cliente para Uplead: htip/arquivos questor com. br/Flle/Upload 7
Av. Fernando Machado, 3350-D | 89805-203 | Lider | Chapecd
www.questor.com.br °

(49) 3361 8100


http://www.questor.com.br/

Na sequéncia, o cliente, ao acessar o link fornecido pelo usuario do suporte interno da
Questor Sistemas, sera direcionado para a pagina exclusiva de envio do arquivo.

Para que o envio seja confirmado, é necessario que o usudrio declare que leu e concorda
com o Termo de Confidencialidade Questor, disponivel na op¢do “clique aqui” destacado na

coloracado branca:

Erwiar Arquivo - QUESTOR PLANALTO I

Escoihar Ghging | Menhiim argu il

Declara que li & concorda com o Termo de Confidencialidade Questor disponivel no:

Por fim, ao realizar o procedimento acima referenciado, o cliente é responsavel por escolher
o arquivo, definir o prazo de disponibilizacdo e confirmar a concordancia com os termos.

Privacidade de Dados inserida nos produtos da Questor

Entender que a Privacidade e Protecdo de Dados deve ser considerada desde a concepgdo é
tratar a Privacy by Design como importante componente de um produto(sistema).

A Questor Sistemas S.A entende a protecdo aos dados pessoais como estrutura
imprescindivel de seus sistemas. E fato que, apés o inicio da vigéncia da LGPD, os sistemas
Questor foram mapeados a fim de adequa-los as exigéncias legais.

Exemplo disso, é a possibilidade de excluir campos indicativos de informagoes
desnecessarias a prestacdo de servico, ou, ainda, possibilitar aos titulares de dados o
exercicio de seus direitos, como o direito a portabilidade, a anonimizagao, a exclusao, entre
outros.

Ressalte-se que a Questor desenvolveu o prdprio procedimento de anonimizacdo, sendo este
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aplicado as rotinas, bem como a estrutura dos seus sistemas.

Segue a descricdo do Processo de Anonimizacdo criado pela Questor na forma da Lei Geral
de Protec¢dao de Dados.

Processo de Anonimizagao - Tecnologia Gestdao Contabil

Este documento contém um descritivo referente as etapas idealizadas e executadas para
adequacdo da tecnologia do produto Gestdo Contabil com foco no cumprimento das
exigéncias da LGPD (Lei Geral de Protecao de Dados Pessoais).

Data Mapping

Realizacdo do processo de rastreamento e catalogacdo dos dados coletados, processados e
armazenados pela aplicagao, indicando as origens.

1. Mapeamento das tabelas relacionadas aos dados pessoais;
2. Mapeamento dos campos relacionados aos dados pessoais;

3. Mapeamento das tabelas e campos que ndo estdo relacionados as obrigacdes legais
passiveis de anonimizacdo e/ou exclusdo.

Direitos dos Titulares e Fluxo

Realizado o entendimento dos direitos do titular de dados pessoais tratados pela aplicacdo a
criacdo dos fluxos referentes as a¢des que serdo levadas a efeito sobre os dados.

Foram consideradas as seguintes acdes referentes aos direitos do titular sobre os dados
pessoais:

1. Possibilidade de consultar(informagdo/acesso);

2. Portabilidade dos dados;

3. Anonimiza¢do/exclusdo dos dados;

4. Corregao dos dados;

5. Histdrico de altera¢des dos dados.
Arquitetura de Design das Solugdes

Realizado o processo de conversdao das caracteristicas e necessidades dos direitos dos
titulares em uma solugdo estruturada que atenda as expectativas técnicas de negdcio.
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1. Buscando e organizando as informagdes das tabelas e campos da aplicagdo;
2. Disponibilizando as informac¢des dos dados dos titulares para consulta;
3. Definindo as técnicas de anonimizacdo sobre diferentes tipos de dados; e
4. Registrando histérico das agdes sobre os dados dos titulares.
Técnicas de Anonimizagao

Para a funcionalidade de anonimizacdo utilizamos a técnica de Supressdo/Mascaramento,
onde a informacdo é substituida por um valor fixo de texto predefinido. Essa definicdo faz
com que os dados sejam despojados de qualquer identificacdo, tornando impossivel a
reversdo ou derivar insights sobre um individuo.

John Doe | john.doe@example.com 555—123—456[‘:> 20K HO{@example.com S55-200000(
Jane Roe | jane.roe@example.com | 555-TH9-456 200X X @example.com 555-X00000(

John Doe | john.doe@example.com 5&&42&4&5[<<‘:E§:,] YK X)X@example.com | 555-X0000

Criamos tipos especificos de anonimizacao para adequar de acordo com o formato do dado:
Tipo 0 - Limpa

e Limpa a informac¢do do campo deixando o valor nulo.

e Utilizado para campos ndo obrigatdrios.
Tipo 1 - Trocar

e Altera a informagdo do campo por uma mascara fixa.

e Utilizado para campos obrigatdrios que possuem algum tipo de formatacdo. Ex.: RG:
13 R-1.611.309 -> 000.000.00

Tipo 2 — Valor Fixo
e Altera a informagdo do campo por um valor fixo.

e Utilizado para campos obrigatérios que ndo possuem algum tipo de formatacdo. Ex.:
Nome: Carlos Alberto -> Nome 0001

Anonimizacao — Separar Empresas

A aplicacdo possui uma rotina que exporta os dados de uma ou varias empresas, criando um
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novo banco de dados. Essa rotina é utilizada quando determinada empresa passa a realizar
as operagdes internamente e utilizard a Questor, ou mesmo quando uma empresa mudar de
escritério contabil e ambos utilizam a Questor.

Foi incorporado a rotina a funcionalidade para “Andlise dos Dados Anonimizados”. Esta deve
ser utilizada a necessidade de separacdo das empresas anonimizando os dados sensiveis
dos titulares, impossibilitando a identificacdo e seguindo as recomendacbes da LGPD (Lei
Geral de Protecdo de Dados Pessoais).

Anonimizacdo — Executor de Comandos SQL (nSQL)

O Executor de Comandos SQL (nSQL) permite aos administradores de banco de dados e
administradores da aplicacdo realizar a manipulacdo da base de dados com a utilizacdo de
comandos baseados na linguagem padrdo SQL.

Foi adaptado a ferramenta para possibilitar realizar o processo de anonimizacdo dos dados
pessoais. Dentre as funcionalidades, permite realizar o processo de anonimizacdo de todas
as tabelas que possuem dados pessoais, também permite filtrar uma determinada inscrigdo
federal e realizar o processo de anonimiza¢ao sobre os dados filtrados.

=
4! L Exil iar
Tabelas: e o 5 = ma - 5
[Five Taoeia | b |1 | ST GG« BRDE O %4 el f
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Consulta a Dados Pessoais

Como forma de cumprir as exigéncias da LGPD foi incorporado ao sistema uma consulta a

dados pessoais, possibilitando gerar uma pesquisa de todos os dados de um titular, além de

fornecer as a¢Oes necessdrias ao exercicio dos direitos do titular, fornecendo um histérico

das acdes sobre os dados e sobre as operagdes de cadastros.

Segue a demonstracdo da Consulta a Dados Pessoais e Descritivo da Reestruturacao:

Questor

{ry + Utilitrios « Consulta de Dados LGPD

Consulta de dados LGPD

% CPF CNPJ
FFICHRI® 999,999 999.00

Resultado da busca Historico
Nome Nome do Individuo da Silva
Telefone (0 0O00-D000
CPF 000.000.000-D0
Data de Nascimento 10/01/2010
Enderego Rua das Ruazinhas, 37
E-mail emailemail. com.br

Sistema de panto

Sistema de panto /

Sistema de panto

Sistema de panto

Sistema de ponto /

Sistema de panto

1 Banca LTDA

Banca LTDA

/ Banca LTDA

{ Banca LTDA

Banco LTDA

/ Banco LTDA

{ Banco de dados YZIZ
{ Banco de dados YZIZ
{ Banco de dados YZIZ

/ Banco de dados Y2IZ

© LIMPAR BUSCAR

Revogar consentimenta
Anonimizar dados
Bloquear dados

Excluir dados

Adicionar lerceros

Portabilidade

Descritivo Processo de Reestruturacao dos produtos da Questor

Design da Reestruturagdo dos Sistemas Questor

O processo de criacdo de uma solucdo, pelo time de Experiéncia do Usuario da Questor,

consiste basicamente em entender o problema, gerar hipoteses de solucges, idealizar o

visual destas solugdes, testar para escolher a solugdo adequada e ao final fazer a entrega da

solugao.
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Abaixo uma ilustragcao para exemplificar as etapas:

Processo de UX/UI
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1 - Na etapa de “Descobrir” é a ocasido em que expandimos a compreensao do problema,
através de pesquisas na legislacdo e tendéncias de mercado. Nesta etapa foi realizado
trabalho de andlise e especificacdo de requisitos.

2 - Na “Definicdo” ocorre a definicdo dos problemas, bem como suas prioridades de
resolucdo, aqui entende-se melhor as maiores dores do usudrio em relacdo ao contexto
descoberto e quais sdo seus relevantes impactos no negadcio.

3 - Na fase de “Desenvolvimento” criamos o projeto da interface visual com a solucdo
seguindo todos os padrdes de layout da Questor para que as telas refletissem os requisitos
da LGPD. Basicamente, aplicamos todas as funcionalidades obrigatérias e encaixamos
dentro do layout visual padrao para telas dos Sistemas Questor, de modo a oferecer uma tela
intuitiva para o usudrio.

4 - Na ultima fase a “Entrega” foi realizada a conclusdo do protétipo com a solucao final para
o time de desenvolvimento que restou responsavel por codificar a nova tela.

A imagem a seguir, é o prototipo da tela, permite fazer a busca pelo CPF do titular do dado
com as agdes disponiveis a ele:
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QuesTor

{y + Utilitdsios + Consulta de Dados LGPD

Consulta de dadas LGPD

Adicionar beceros

Editar: Abre o cadastne

Bloquear dadas al do dade

= Funcionéria Anonimizar dados
.
Nome Dbrigatiria Mame do Indwiduo da Silva Cadastro Geral Exchur dados 4
Tekfone Nio ohrigatdrio (00) CO00-0000 Empresa Selecionada Poriabilkade *-)
Arwanieni i
CPF Dbnigatdrea 000,000.000-00 Cadasiro Gesal Revooar consantimenta
Excluir

) LIMPAR

QUESTOR

{4 * Wilivdrios » Consulta de Dados LGPD

Consulta de dados LGPD

Resultada da busca Histérico
4 + B - >
Gerar FLF Exportar copia: Exporta uma copia |
Berar ¥LS #--a 05 :1_.3c:|s E'ﬁ_'-:urrnzl:n H
1 padrio fomecido pelo 8
20102020 10h00 Blogueio de dado 0 dado “Telefone” foi blogueado. Gerar .7IP componente (PDF, Excel) '
20/09/2020 10h00 Alteragdo de dado 0 dado "Nome" foi blaqueads, B
20/08/2020 10h00 Inclusdo de dados na base Dades salvos na base.
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A imagem é o protétipo da tela, exibindo o histérico das a¢des solicitadas pelo portador do
dado.

Cartilha da Privacidade Descri¢dao da inser¢cao dos direitos dos Titulares de Dados aos
Sistemas Questor Gestao Empresarial

Consulta aos Dados Pessoais

Como forma de cumprir as exigéncias da Legislagdo em apreco, é imprescindivel aos
Sistemas Questor que tratam dados pessoais possibilitar a consulta aos titulares, além de
fornecer agdes/estruturas tecnoldgicas que garantam o exercicio dos direitos previstos na
LGPD pelos usudrios do software e titulares de dados.

Assim, o Gestao Empresarial dispde da rotina “Consulta aos Dados LGPD” com o intuito de
permitir a pesquisa e o exercicio dos direitos pelo solicitante.

Ademais, o parametro de consulta principal é o nimero do CPF, que é a informacado chave a
pesquisa aos dados pessoais. Logo, o usudrio deverd informar o referido niumero e ao
executar a rotina serdo retornados os dados do solicitante junto a empresa/usudario a que
estiver vinculado.

Como resultado da busca, serdo apresentadas duas abas de dados:
e Resultado da consulta: exibe os dados do CPF pesquisado;

e Historico: exibe o histérico de alteracdes dos dados do CPF consultado.

Faturamento | Financeiro PluggTo Mobile Esto

Auditoria ECF x Sistema

Avaliacio de Mercado >
Cadastros »
Contratos »

Conferé&ncia de Entrega - Notas Fiscais
Conferénda de Entrega - PDV/Cupom Fiscal
Confirmacio de Entrega - Motas Fiscais

Faturamento Agrupado de Notas-Fiscais [
Impressao Coletiva de Notas Fiscais

Metas de Venda >
Montagem Cargas/Rotas >
MNota Fiscal Venda NF fNF-e »

Mota Fiscal Venda Servigos NF/NFS-=

Ordem de Servigo 3
Orcamentos - Dav »
QOutras Notas

Pedidos 3
Pré-Venda >

Manutengdo de ComissSo

Configuragdes
Consulta LGPD I
Relatdrios »
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) Consuba decaes 20

Consulta Dados LGPD

0PF

|

Resuliada da Busca Hishirioo

Tipa Detalhes

R
Terceing com acesso s dados E

Rt T
Hzouey dakn
Aroeimiow Cadas
Eathi dmdas

Aicgar [ommntets

Importante: Determinados dados sdo classificados como obrigatérios e ndo poderao ser

anonimizados/excluidos devido ao cumprimento de obrigacBes legais, quando isso ocorrer
serd exibido um aviso em tela:

Esta acao ndo pode ser executada. X

Bxastem obnigagoes legais vinculadas
a esta informacao!

O usudrio entdo podera definir as agdes relacionadas aos dados apresentados, conforme as
seguintes opgoes:

e Bloqueio: os dados sdo “congelados/bloqueados” impossibilitando qualquer

tratamento e ficardo disponiveis apenas para consulta e atualizacao.
[ ]

Anonimizag¢ao: o dado é preservado, porém ndo pode ser identificavel o seu titular.
E uma agdo irreversivel.

Av. Fernando Machado, 3350-D | 89805-203 | Lider | Chapecd
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e Exclusdo/Eliminagdo: o dado é eliminado totalmente do registro.
E uma agdo irreversivel.

e Portabilidade: retira os dados da tutela do sistema/escritério e os entrega para o
titular em formato interoperavel.

E uma agdo irreversivel.

e Revogagcao do consentimento: impede a continuagdao de tratamento dos dados,
sendo necessario realizar uma acdo(escolha) especifica posterior (bloqueio,
anonimizacao, exclusdo ou portabilidade).

Ao concluir o processo de exclusdo ou anonimizagdo dos dados, sera exibido em tela um
relatério detalhando os dados mantidos e os dados que sofreram alteracdes pelo comando
do usuario ao atender a solicita¢ao do titular.

[
™
‘

Evenis Detahes

AncnimizacBs de Dados O dado Name: Faniasia fol anonimizade,

Consulta aos Dados Pessoais - Gestao Pequena Empresas

Como forma de cumprir as exigéncias da Legislacdo em apreco, é imprescindivel aos
Sistemas Questor que tratam dados pessoais possibilitar a consulta aos titulares, além de
fornecer agbes/estruturas tecnoldgicas que garantam o exercicio dos direitos previstos na
LGPD pelos usuarios do software e titulares de dados.

Assim, o Gestdo Pequenas Empresas dispde da rotina “Consulta aos Dados LGPD” com o
intuito de permitir a pesquisa e o exercicio dos direitos pelo solicitante.

Ademais, o parametro de consulta principal é o nimero do CPF, que é a informac¢ao chave a
pesquisa aos dados pessoais. Logo, o usudrio deverd informar o referido nimero e ao
executar a rotina serdo retornados os dados do solicitante junto a empresa/usudrio a que
estiver vinculado.

Como resultado da busca, serdo apresentadas duas abas de dados:
e Resultado da consulta: exibe os dados do CPF pesquisado;

e Histérico: exibe o histérico de alteragdes dos dados do CPF consultado.
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O usudrio entdo podera definir as agdes relacionadas aos dados apresentados, conforme as
seguintes opgoes:

e Bloqueio: os dados sdo “congelados/bloqueados” impossibilitando qualquer
tratamento e ficardo disponiveis apenas para consulta e atualizacao.

e Anonimizagdo: o dado é preservado, porém nao pode ser identificdvel o seu titular.
E uma agdo irreversivel.

e Exclusdo/Eliminagdo: o dado é eliminado totalmente do registro.
E uma agdo irreversivel.

e Portabilidade: retira os dados da tutela do sistema/escritdrio e os entrega para o
titular em formato interoperavel.

E uma agdo irreversivel.

e Revogacdo do consentimento: impede a continuacdo de tratamento dos dados,
sendo necessario realizar uma acgao(escolha) especifica posterior (bloqueio,
anonimizac¢ao, exclusdo ou portabilidade).

Ao concluir o processo de exclusdo ou anonimiza¢ao dos dados, poderd ser exportado os
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dados para excel, PDF ou arquivo ZIP.

ISl Vincular Terceiros:

¥ Blogquear Dados

I Anonimizar Dados
I Excluir Dados |TE DE HDMO[

U Revogar Consentimento

_ Exportar 4 @ Excel

_+ Portabilidade » | A PDF
§970 )

W zip

FlIA AIDY ATMF | Faarcs rfmerryrne

Consulta aos Dados Pessoais - Questor Negocio

Como forma de cumprir as exigéncias da Legislacdo em apreco, é imprescindivel aos
Sistemas Questor que tratam dados pessoais possibilitar a consulta aos titulares, além de
fornecer agBes/estruturas tecnoldgicas que garantam o exercicio dos direitos previstos na
LGPD pelos usuarios do software e titulares de dados.

Assim, o Questor Negdcio dispde da rotina “Consulta de Dados LGPD” com o intuito de
permitir a pesquisa e o exercicio dos direitos pelo solicitante.

Ademais, o parametro de consulta principal é o nimero do CPF, que é a informagao chave a
pesquisa aos dados pessoais. Logo, o usudrio devera informar o referido nimero e ao
executar a rotina serdo retornados os dados do solicitante junto a empresa/usudrio a que
estiver vinculado.

Como resultado da busca, serdo apresentadas duas abas de dados:

e Resultado da consulta: exibe os dados do CPF pesquisado;
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e Historico: exibe o histoérico de alteragdes dos dados do CPF consultado.

iq = Todos os recursps 1 - Quesior Sistemas
Cweston
MEGACI Tratnamento Questar, quinta-feira, 7 do marco de 2024

CONTRATOS
Q e Consultas de Dados LGPD

o o Contratos » Consuhtas de Dados LGPD

Home Contratos 5 v

O usuario entdo podera definir as acdes relacionadas aos dados apresentados, conforme as
seguintes opgoes:

e Bloqueio: os dados sdo “congelados/blogueados” impossibilitando qualquer
tratamento e ficardo disponiveis apenas para consulta e atualizagao.

e Anonimizac¢do: o dado é preservado, porém ndo pode ser identificavel o seu titular.
E uma agdo irreversivel.

e Exclusdo/Eliminagdo: o dado é eliminado totalmente do registro.
E uma agdo irreversivel.

e Portabilidade: retira os dados da tutela do sistema/escritério e os entrega para o
titular em formato interoperavel.

E uma agdio irreversivel.

e Revogagcao do consentimento: impede a continuagdao de tratamento dos dados,
sendo necessario realizar uma acdo(escolha) especifica posterior (blogueio,
anonimizac¢do, exclusdo ou portabilidade).

Ao concluir o processo de exclusdo ou anonimizacdo dos dados, podera ser exportado os
dados para excel, PDF ou arquivo ZIP.

o -

Além disso, apods realizar a acdo desejada, é possivel conferir o histérico completo. Da
mesma forma, é possivel exporta-lo das maneiras descritas no paragrafo anterior.

Conclusao

A Questor Sistemas S.A. com foco em seu projeto de implementacdo da LGPD, aplicou a
metodologia Privacy by Design e By Default aos seus sistemas e rotinas internas.
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Trata-se de tema que demanda melhoria continua. Portanto, a estruturacdo de sistemas e
rotinas observara privacidade no design e na padronizacdao e manterd o esforgo reiterado.

Assim, a presente Cartilha de Privacidade garante que os clientes tenham acesso as
informacdes claras e completas sobre como seus dados sao utilizados e protegidos, inclusive
dos produtos que ndo foram objeto da contratacao.

Por fim, a Questor assume o compromisso de fiel cumprimento a esses paradigmas da Lei
Geral de Protecdo de Dados. Estamos comprometidos com a protecdo da privacidade dos
seus clientes desde a concepc¢ao de seus produtos e servicos.

Data de Revisao

A presente Cartilha de Privacidade passou por revisGo e aprova¢do final no més de margo de
2025.
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